ESPECIALISTA TIC EN SEGURIDAD DIGITAL,
FIRMA DIGITAL Y FACTURA DIGITAL



ESPECIALISTA TIC EN SEGURIDAD DIGITAL, FIRMA m

DIGITAL Y FACTURA DIGITAL ESCUELA EUROPEA DE FORMACION

ESPECIALISTA TIC EN SEGURIDAD DIGITAL, FIRMA DIGITAL Y FACTURA DIGITAL

Duracién: 60 horas
Precio: euros

Modalidad: e-learning

Metodologia:

El Curso sera desarrollado con una metodologia a Distancia/on line. El sistema de ensefianza a distancia esta
organizado de tal forma que el alumno pueda compatibilizar el estudio con sus ocupaciones laborales o
profesionales, también se realiza en esta modalidad para permitir el acceso al curso a aquellos alumnos que
viven en zonas rurales lejos de los lugares habituales donde suelen realizarse los cursos y que tienen interés en
continuar formandose. En este sistema de ensefianza el alumno tiene que seguir un aprendizaje sistematico y un
ritmo de estudio, adaptado a sus circunstancias personales de tiempo

El alumno dispondra de un acceso a una plataforma de teleformacion de Ultima generacién con un extenso
material sobre los aspectos tedricos del Curso que debera estudiar para la realizaciéon de pruebas objetivas tipo
test. Para el aprobado se exigira un minimo de 75% del total de las respuestas acertadas.

El Alumno tendra siempre que quiera a su disposicion la atencion de los profesionales tutores del curso. Asi
como consultas telefénicas y a través de la plataforma de teleformacion si el curso es on line. Entre el material
entregado en este curso se adjunta un documento llamado Guia del Alumno donde aparece un horario de
tutorias telefonicas y una direccion de e-mail donde podra enviar sus consultas, dudas y ejercicios El alumno
cuenta con un periodo maximo de tiempo para la finalizacion del curso, que dependera del tipo de curso elegido
y de las horas del mismo.
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Profesorado:

Nuestro Centro fundado en 1996 dispone de 1000 m2 dedicados a formacion y de 7 campus virtuales.

Tenemos una extensa plantilla de profesores especializados en las diferentes areas formativas con amplia
experiencia docentes: Médicos, Diplomados/as en enfermeria, Licenciados/as en psicologia, Licencidos/as en
odontologia, Licenciados/as en Veterinaria, Especialistas en Administracion de empresas, Economistas,
Ingenieros en informatica, Educadodores/as sociales etc...

El alumno podra contactar con los profesores y formular todo tipo de dudas y consultas de las siguientes formas:

-Por el aula virtual, si su curso es on line
-Por e-mail
-Por teléfono

Medios y materiales docentes

-Temario desarrollado.
-Pruebas objetivas de autoevaluacion y evaluacion.

-Consultas y Tutorias personalizadas a través de teléfono, correo, fax, Internet y de la Plataforma propia de
Teleformacion de la que dispone el Centro.

Titulacion:

Al finalizar el curso obtendras un certificado de realizacion y aprovechamiento del curso segin el siguiente
modelo:

esefor.com || TIf: 913116040

¢/ Orense, 35 bajo Madrid 28020 pagina 3/8 © ESEFOR 2026



ESPECIALISTA TIC EN SEGURIDAD DIGITAL, FIRMA
DIGITAL Y FACTURA DIGITAL

ESHOR

ESCUELA EUROPEA DE FORMACION

SRR =R R
. N O | Y Y

Fiinfan Fubbhia i Admadsle

diploma

—— il - - - -

ha realizado con aprovechamiento el curso:

Medicina Estética. Tratamientos Corporales

Cadigo AF/ Grupo 3061/1, de 60 horas de duracién, realizado desde el
dia 07/11/2019 al dia 30/12/2019, en el que se impariid el programa
que se especifica al dorso.

Director del Centro Interesado/a

Prequisitos previos:

No hay requisitos previos ni profesionales ni formativos

Salidas profesionales:

Esta formacién esta encaminada a obtener una mejor cualificacion y competencia profesional.

Programa del curso:

1. MODULO 1. FIRMA ELECTRONICA

UNIDAD DIDACTICA 1. FIRMA ELECTRONICA (1)
. Introduccién

. Régimen Juridico Aplicable

. - Normativa Comunitaria

. - Normativa Estatal

. - Normas Especificas en la Materia

. Concepto de Firma Electrénica

. Tipos de Firma
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8
9
10
11
12
13

14.

15

. Usos de la Firma Electrénica

. - Principales usos de la firma electronica
. - Otros usos de la Firma electronica

. Formatos de la Firma Electrénica

. - Firmas XML

. - CMS/PKCS7

- EDI

. - Firmas en Documentos PDF

UNIDAD DIDACTICA 2. FIRMA ELECTRONICA (ll)
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. Dispositivos de firma electrénica

. - Dispositivo de creacion de firma electronica

. - Dispositivos de verificacion de firma electrénica

Sistemas de certificacion de prestadores de servicios de certificacion y dispositivos de creacion de firma electronica
. - Certificacion de prestadores de servicios de certificacion

. - Certificacion de dispositivos seguros de creacion de firma electronica

. - Reconocimiento de la conformidad con la normativa aplicable a los productos de firma electrénica
. La firma electrénica como medio de prueba en juicio

. Documentos firmados electrénicamente

. Servicios de certificacion

. Concepto de prestadores de servicios de certificacion sujetos a la Ley

. - Obligaciones

. - Responsabilidades

. Infracciones

. - Infracciones muy graves

. - Infracciones graves

. - Infracciones leves

. Sanciones

UNIDAD DIDACTICA 3. CERTIFICADO ELECTRONICO
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10.
11.
12.
13.

. Certificado electrénico

. Entidades emisoras de certificados

. Tipo de certificado electronico

. Clases de certificados electrénicos

Procedimientos de obtencion de un certificado electrénico de persona fisica
. - Paso 1: solicitud del certificado

. - Paso 2: acreditacion de la identidad mediante personalizacion fisica en una oficina de registro
. - Paso 3: descargar el certificado

. Realizar una copia de seguridad del certificado electrénico

La confidencialidad del certificado electronico

Extincion de la vigencia de los certificados electronicos

Suspensioén de la vigencia de los certificados electrénicos

Disposiciones comunes a la extincion y suspension de la vigencia

UNIDAD DIDACTICA 4. CERTIFICADOS RECONOCIDOS

1
2
3
4

. Certificados reconocidos

. Obligaciones previas a la expedicién de certificados reconocidos
. ¢, Cémo comprobamos la identidad?

. Equivalencia internacional de los certificados reconocidos

UNIDAD DIDACTICA 5. DOCUMENTO NACIONAL DE IDENTIDAD ELECTRONICO

1. Introduccion
2. Régimen juridico aplicable
3. Aspectos comunes del DNI'y el DNIe
4. - Concepto
5. - Funciones
6. - ¢ Cuando es necesaria la obtencion del DNI?
7. - Periodo de validez
8. - Procedimiento de obtencién del DNI
9. Documento Nacional de Identidad electronico
10. Ventajas que nos ofrece el DNIe
11. - Relacionadas con los ciudadanos
12. - Relacionadas con la administracion
13. - Relacionadas con las empresas
14. Descripcion fisica del DNIe
15. Requisitos para la utilizacién del DNle
16. - Elementos hardware
17. - Elementos software
18. Validacién del DNIe
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19. Seguridad del DNle

20. - Autenticacion

21. - Securizacion de mensajes

22. - Desbloqueo y cambio de PIN

23. - Funcionalidad criptogréafica

24. - Intercambio de claves

25. - Cifrado

26. - Aplicaciones de la firma

27. - Requisitos de seguridad del entorno
28. - Servicio de Atencion al Ciudadano
29. Codigo PIN

30. - Obtencién del Cédigo PIN

31. - Modificacién del Codigo PIN

32. MODULO 2. RELACIONES TELEMATICAS CON ADMINISTRACION

UNIDAD DIDACTICA 6. RELACIONES TELEMATICAS CON ADMINISTRACION

. Relacion teleméatica entre la Administracién Publica y los ciudadanos
. Uso de medios electrénicos

. Sistema de Interconexion de Registros

. Préctica de notificaciones

. Consecuencias de la nueva regulacién

. Formas de identificacién de los ciudadanos y de la administracion
. El expediente electrénico

. - Sede electronica

. - Copia electronica

. - Documento administrativo electrénico

. - Registro electronico

. - Expediente electrénico

. Notificaciones teleméticas

. - La direccion electrénica habilitada unica

. - Suscripcion de procedimientos

. - Consulta de procedimientos

. MODULO 3. FACTURA ELECTRONICA
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UNIDAD DIDACTICA 7. FACTURA ELECTRONICA Y ASPECTOS GENERALES

. Introduccién

. - Ventajas para el emisor

. - Ventajas para el receptor

. - Reduccioén de costes

. - Ventajas para el medio ambiente

. - Ventajas para la sociedad

. Factura ordinaria y factura electrénica

. - Concepto de factura

- Concepto de factura electronica

10. Tipos de facturas

11. - Autofacturas

12. - Facturas ordinarias

13. - Facturas rectificativas

14. - Facturas recapitulativas

15. Requisitos de la factura y elementos sustitutivos de la misma
16. - Requisitos exigibles a todas las facturas

17. - Elementos sustitutivos de la factura. El tique
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UNIDAD DIDACTICA 8. PROCEDIMIENTO DE FACTURACION EXPEDICION

1. Marco normativo

2. La expedicion de la factura electronica

3. - Obligacion de expedir

4. - Medios de expedicion de las facturas

5. - Plazo para la expedicion de las facturas o documentos sustitutivos

6. - Moneda y lengua en que se podran expresar y expedir las facturas o documentos sustitutivos
7. - Excepciones a la obligacion de expedir la factura

8. Obligaciones de expedir factura por el destinatario o por un tercero

9. Expedicion de la factura desde fuera de Espafia

0. Expedicion de la factura electrénica o documento sustitutivo por las Administraciones Publicas
1

1
11. - Expedicion entre particulares y la Administracion

UNIDAD DIDACTICA 9. REMISION Y RECEPCION DE FACTURAS O DOCUMENTOS SUSTITUTIVOS

1. Obligacion del expedidor de la factura de remitirla al destinatario
2. - Obligacion de remisién de las facturas o documentos sustitutivos
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3. - Plazo para la remision de las facturas o documentos sustitutivos
4. - Formas de remision de las facturas o documentos sustitutivos
5. - Remision electronica de las facturas o documentos sustitutivos
6. Recepcion de la factura

7. - Obligacion del destinatario de recibir la factura. Requisitos

UNIDAD DIDACTICA 10. PROCEDIMIENTO DE FACTURACION: CONSERVACION

1. Introduccion
2. Documentos a conservar y plazo (Art. 19.1 ROF, Art. 5 OFT)

3. Sujetos obligados a la conservacion de las facturas y documentos sustitutivos (Art. 19 ROF)
4. Obligaciones del expedidor (Art. 5 OFT)

5. Obligaciones del destinatario

6. - Articulo 6 OFT

7. - Articulo 20 ROF

8. Obligaciones comunes de conservacion de los obligados tributarios

9. Lugar de conservacion de las facturas o documentos sustitutivos

0. - Articulo 21 ROF

1. - Articulo 22 OFT

P

UNIDAD DIDACTICA 11. TRANSFORMACION DE PAPEL A DIGITAL Y DE DIGITAL A PAPEL

. Introduccién

- ¢ Qué es la digitalizacion certificada?

. Transformacion de la factura y documentos sustitutivos de papel a digital
. - Requisitos del proceso de digitalizacion

. - Tramites a seguir para la digitalizacion certificada

- Plazo para resolver la solicitud de admision

. - ¢Qué entidades podran presentar esta solicitud y dénde?

. Transformacion de la factura y documentos sustitutivos de digital a papel
10. - Conservacion de la factura impresa

11. - Obligaciones del emisor

12. - Obligaciones del receptor
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. eyi@désnorrralmentdd la solicitud presentada no contenga todos los elementos que sean necesarios para permitir la verificacion de los requisitos

BENEOABON)BATICA 12. INFRACCIONES Y SANCIONES RELACIONADAS CON LA FACTURACION

1. Introduccién

2. Infracciones y sanciones tributarias: nociones generales

3. - Concepto

4. - Calificacion

5. - Tipos de sanciones tributarias

6. - Graduacion de las sanciones tributarias

7. - Extincién de la responsabilidad derivada de las infracciones y de las sanciones tributarias
8. Incumplimiento de obligaciones de facturacién o documentaciéon

9. Incumplimiento de obligaciones contables y registrales

10. Resistencia, obstruccién, excusa o negativa a las actuaciones de la administracion tributaria

11. MODULO 4. APLICACION DE LA FIRMA ELECTRONICA

BROQARNDAICTICA 13. MANUAL DE USUARIO DE LA UTILIDAD DE COPIA Y FIRMA ELECTRONICA

. Introduccién

. Requisitos

. Configuracion de la utilidad

. Uso de utilidad, firma electrénica de un archivo
Uso de la utilidad, validacion de una firma

. Validadores OCSP

. Conversién de imagenes a PDF

. Visualizacion con datos de firma

. Firma multiple y contrafirma
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UNIDAD DIDACTICA 14. @FIRMA. PLATAFORMA DE VALIDACION Y FIRMA ELECTRONICA

1. Introduccion

2. Objetivos

3. ¢Qué es @firma?

4. - ¢ Qué requisitos se han de cumplir?

5. - ¢, Qué servicios y beneficios ofrece?

6. - ¢, Quién se puede beneficiar de los servicios?
7. Servicio de Soporte (CAU)

8. Requisitos de acceso al Servicio

9. - Pasos a dar para la utilizacién de los servicios
0

10. - Red SARA
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11. Servicios ofrecidos por la Plataforma

12. - Catélogo de servicios

13. - Certificados reconocidos por la Plataforma

14. - Cliente de Firma

15. hdoipe@atiords FighlerasAutomatizado de Validacion y Firma Electronica a la relacion de ficheros automatizados del Ministerio de
16. Proteccion de los datos de caracter personal
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